DZIECI BEZPIECZNE
W SIECI



\
Internet - duzo mozliwosci,

duzo zagrozen

Swiat zmienia sie na naszych oczach i to, co
nam wydaje sie zaskakujace, jest zupetnie
naturalne dla pokolenia, ktore dorasta z
zaawansowang technologig
i przesyconym informacjami medium.

Nowe technologie dajg nam bardzo duzo
mozliwosci, niejednokrotnie jednak |

wykorzystywane sg rowniez do nieuczciwych
lub sprzecznych z prawem praktyk.



FOMO

» FOMO - to skrot od ang. fear of missing out i oznacza strach przed tym, co nas
omija. Jest to choroba cywilizacyjna wspotczesnosci, ktora wigze sie z obawa, ze
co$ naprawde ciekawego i satysfakcjonujacego dzieje sie bez naszej wiedzy,
natomiast inne osoby moga w tym uczestniczyc.

» Moze niekorzystnie odbi¢ sie na naszym codziennym zyciu oraz pracy. Po pierwsze
nie bedziemy mogli sie na niczym skupié, jesli co chwile bedziemy zerkac na
telefon, reagowac na powiadomienia, sprawdzac, co nowego sie dzieje i
przejmowac, ze nasze zycie nie wyglada tak, jak zycie znajomych.

» FOMO moze powodowac rozkojarzenie, brak skupienia, niepotrzebne tracenie
czasu na poznawanie informacji, ktore zupetnie nic nie wnosza do naszego zycia.
W dzisiejszych czasach otacza nas z kazdej strony tak ogromna liczba danych, ze
naprawde nie musimy i wrecz nie mozemy poznac wszystkich z nich. Warto
wrzucic na luz, nauczyc sie zdrowo korzystac¢ z mediow spotecznosciowych i
uswiadomic sobie, ze nasze zycie wcale nie jest takie zte.



Szkodliwe tresci

>

Szkodliwe tresci to materiaty, ktore moga miec negatywny wptyw na rozwoj i psychi
i mtodziezy. Dzieci moga na nie trafiac celowo lub przypadkowo, np. poprzez mylne
wyszukiwania, spam czy reklame.

Do szkodliwych tresci zazwyczaj zalicza sie:

tresci pornograficzne, w tym materiaty prezentujace relacje seksualne z wykorzystanie
przemocy oraz nietypowe i dewiacyjne zachowania seksualne;

tresci prezentujace przemoc i okrucienstwo, np. w filmach badz brutalnych grach
komputerowych;

tresci promujace zachowania autodestrukcyjne - samookaleczenia lub samobojstwa, badz
zachowania szkodliwe dla zdrowia, np. wyniszczajace diety (tzw. ruch pro-ana), zazywanie
narkotykow lub dopalaczy;

tresci dyskryminacyjne, nawotujace do wrogosci lub nienawisci wobec réznych gr
spotecznych, narodowosciowych, religijnych lub osob.



Wptyw na dzieci niebezpiecznych tresci

» Kontakt z takimi materiatami czesto powoduje:
- wystgpienie wysokiego poziomu negatywnych emocji,
- zaburza prawidtowy rozwoj,

- obniza poczucie bezpieczenstwa dziecka.

» Pornografia ogladana przez dzieci i mtodziez moze ksztattowac w nich fatszywe poglady na sf
seksualnosci i stanowic wypaczong edukacje seksualng. Wyniki badan potwierdzaja, ze czesty
kontakt dzieci z tego rodzaju tresciami moze prowadzi¢ do problemow w sferze seksualnosci w
pozniejszym wieku.

» Wyniki wielu badan potwierdzaja takze, ze kontakt z przekazami petnymi przemocy, np. po
gry komputerowe, moze mie¢ negatywny wptyw na psychike dzieci i prowadzi¢ do wieks
tolerancji na przemoc lub wrecz agresji.

» Niezaspokojone potrzeby rozwojowe oraz zwigzane z tym stany frustracji powoduja p
roznych zaburzen w zachowaniu, trudnosci wychowawczych, nieprzystosowania spot



Uzaleznienie od Internetu

>

Uczestnicy zostali poddani skanowaniu mozgu, ktore miato wykryc¢ roznice w jego funkcjonow
w porownaniu z grupa kontrolng. W ten sposob wykryto kilka obszarow, ktore u osob uzalezni
od Internetu, miaty zmniejszong w porownaniu z mozgami osob zdrowych objetosc. W doda
dostrzezono scista zaleznos¢ pomiedzy czasem trwania uzaleznienia, a zmianami.

Moéwiac krotko - im dtuzej trwato uzaleznienie, tym mniejsza objetosé miaty badane o
mozgu. Analiza pokazata takze, ze uzaleznienie od Internetu moze zaburza¢ komunikacje
synapsami, czyli utrudniac¢ przekazywanie sygnatow pomiedzy poszczegolnymi komorkami m

Obszary, ktore w wyniku uzaleznienia maleja, sg odpowiedzialne za istotne funkcje mozgu - ta
jak zarzadzanie emocjami, uwage, funkcje wykonawcze i poznawcze. Co wiecej, zmiany
zaobserwowane u 0sob, ktore cierpig na uzaleznienie od sieci, sg analogiczne do tych, jaki
znalez¢ w mozgach alkoholikow i heroinistow.

Fatalne skutki uzaleznienia od Internetu ponoszone sa na kazdym etapie



Jak chronic dziecko

Rodzice, ktorzy nie wiedzg, jak rozmawiac z dzieCmi na tem
bezpieczenstwa w sieci, lub ci, ktorych dziecko miato kontak
ze szkodliwymi tresciami i nie wiedzg jak na te sytuacje
zareagowac, mogg skorzystac z bezptatnej linii 800 100 100

prowadzonej przez Fundacje Dajemy Dzieciom Site.

800100 100

telefon dla rodzicow i
w Sprawie bezpieczenstwa




Zasady
USTAL Z DZIECKIEM ZASADY KORZYSTANIA Z INTERNETU

Skoro zgadzamy sie na to, by dziecko miato dostep do Internetu, musimy ustali¢ z nim zasady, ktore zapew:
bezpieczenstwo. Zasady muszg byc dostosowane do wieku dZIecka Wazne, zeby dziecko miato swiadomosc
dbamy o jego bezpieczenstwo.

» Warto zadbac¢ o to, by dziecko korzystajace z Internetu przestrzegato nastepujacych zasad:

» Najmtodsze dzieci powinny korzysta¢ jedynie z pozytywnych i bezpiecznych tresci (strony, aplikacje, g
wskazanych przez rodzicow. Po wprowadzeniu takiej zasady warto porozmawiac z dzieckiem na temat
nieodpowiednich tresci online - w sposob adekwatny do jego wieku nalezy je poinformowac, ze w siec
trafic na materiaty prezentujace seks, przemoc, wulgaryzmy.

» Czas korzystania z sieci powinien byc ograniczony. Zaleca sie, by dzieci w wieku wczesnoszkolnym nie k
urzadzen ekranowych dtuzej niz dwie godziny dziennie. Dobrym pomystem jest ustalenie dnia lub dni, np
weekendu, bez Internetu.

» Dzieciom w wieku przedszkolnym nalezy towarzyszy¢ podczas korzystania z sieci. Jesli dzieci sg starsze, w
jako rodzic mozliwosc¢ wgladu w ekran komputera czy urzadzenia mobilnego, z ktorego korzystaja.

» Najmtodsze dzieci nie powinny samodzielnie korzystac z wyszukiwarek, portali spotecznosciowych i inny
dajacych nieograniczony dostep do tresci (zdjec, filmow, tekstow).

~ Dzieci nie powinny publikowac samodzielnie w sieci tresci, szczegolnie prywatnych informacji, filmg

~  Nalezy umoéwic sie z dzieckiem, ze za kazdym razem kiedy trafi na nieodpowiednie tresci lub co
w sieci zaniepokoi, natychmiast nas o tym poinformuje. Kiedy dziecko zgtasza kontakt z nieod
warto rozpoznac, co sie wydarzyto, pochwalic je za poinformowanie o takim zdarzeniu.



UDOSTEPNIAJ DZIECKU JEDYNIE POZYTYWNE
| BEZPIECZNE TRESCI

» Dla rodzicow chcacych swiadomie kupowac gry dla dzieci pomocny jest system klasyfikacji gier
PEGI. W jego ramach na pudetkach gier zamieszczane sa etykiety wskazujace na minimalny
dopuszczalny wiek, po osiagnieciu ktorego mozna korzystac z gry, jak rowniez ostrzegajace prz
pojawiajacymi sie w niej niebezpiecznymi tresciami. Informacje o ocenie danej gry w systemi
PEGI znalez¢ mozna rowniez w Internecie na stronie www.pegi.info
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http://www.pegi.info/

ROZMAWIAJ Z DZIECKIEM O JEGO DOSWIADCZENIACH
W SIECI

» Czas na rozmowe i zainteresowanie doswiadczeniami dziecka sg niezwykle wazne do jego rozwoj
zapewniaja mu poczucie bezpieczenstwa.

» Dzieki temu bedziemy na biezaco z doswiadczeniami dziecka, poznamy jego preferencje, zoba
jego aktywnosci online, damy mu szanse na pochwalenie sie osiggnieciami (wazne, zeby je za
doceniac).

» Rozmowa o doswiadczeniach online bedzie pomocna w zauwazeniu niepokojacych zdarzen - ro
zwiazanych z kontaktem z niebezpiecznymi tresciami.

» Jezeli dowiemy sig, ze dziecko miato kontakt z pornografig czy scenami przemocy, nie wpadajmy
Wazne, zeby nie ocenia¢ ani nie obwiniac¢ dziecka za takie zdarzenia.

» Wyniki badan pokazujq, ze zdecydowana wiekszos¢ dzieci nie podzielitaby sie z rodzicami niepo
zdarzeniami w sieci wtasnie dlatego, ze bojq sie oceny i konsekwencji (np. pozbawienia doste
Internetu). Wazne jest wiec, zeby spokojnie ustali¢ okolicznosci zdarzenia.

» Pomocni w interwencji moga byc¢ konsultanci bezptatnej linii 800 100 100.



ZAINSTALUJ PROGRAM DO KONTROLI RODZICIE

» Szukajac programow do kontroli rodzicielskiej, warto zrobi¢ rozpoznanie w Interneci

sie z informacjami producentow oprogramowania oraz opiniami uzytkownikow.
Wsrod licznej oferty warto zwrocic uwage m.in. na:

e Norton Family (Windows, Android, iOS)

e Kaspersky SafeKids (Windows, Android, i0S)
e F-Secure SAFE (Windows, Android, iOS)

e Mobikid (Android)

e Kids Place (Android)

YOUTUBE KIDS - BEZPIECZNIEJSZY INTERNET DLA DZIECI


https://beniamin.pl/
https://family.norton.com/web/?ULang=pol
https://www.kaspersky.pl/safe-kids
https://www.f-secure.com/pl_PL/web/home_pl/safe
http://mobikid.pl/
https://play.google.com/store/apps/details?id=com.kiddoware.kidsplace&hl=pl

Wazne jest, by przed niebezpieczenstwami w sieci ustrzec najmtodszych uzytkownikow Inte
to oni sq najbardziej podatni na zagrozenia telekomunikacyjne.

Nowe negatywne zjawiska, ktore obserwujemy w zwigzku z upowszechnieniem sie \dostep
sieci, to:

» Grooming - uwodzenie dzieci przez osoby doroste, najczesciej o sktonnosciach pedofilskich;

» Cyberprzemoc lub cyberbullying - publikacja materiatow zawierajacych obrazliwe tresci wobec j
0sob, najczesciej nieswiadomych umieszczenia takich informacji na swoj temat w sieci, w celu ich
badz ponizania;

Spam - masowo przesytane w sieciach telekomunikacyjnych (w Internecie oraz SMS-ami) informacje
niezamdwione, najczesciej o charakterze komercyjnym. Spam stanowi jeden z kanatow dystrybucji szk
oprogramowania (np. wirusow lub robakow internetowych), jest wykorzystywany do zbierania i weryfik
adresow poczty elektronicznej dla potrzeb budowania nielegalnych baz danych teleadresowych;

Phishing - proby kradziezy danych wrazliwych. Dokonywany jest poprzez wysytanie do uzytkownikc
tudzaco podobnej do wiadomosci od zaufanego podmiotu (np. banku), z tresci ktorej wynika koni
przestania danych takich jak np. numer konta, karty kredytowej, kodow pin etc. Nastepnie te
przekazane przez nieswiadomego uzytkownika postuzy¢ moga do kradziezy tozsamosci (,ide
pieniedzy.



Zwroc¢ dziecku uwage, aby:

>

Nigdy nie podawato w Internecie swojego prawdziwego imienia i nazwiska, a postugiwato si¢ nickie
pseudonimem. Nie powinno tez podawac swojego adresu domowego i numeru telefonu, poniewaz
moze miec pewnosci z kim rozmawia.

Nigdy nie wysytato nieznajomym swoich zdjec oraz zachowato szczegolng ostroznosc publikujac s
zdjecia w sieci. Nigdy do konca nie wiemy, do kogo naprawde trafig oraz w jaki sposob zostang
wykorzystane!

Jezeli wiadomosc, ktorg otrzymato pochodzi od nieznanego nadawcy, jest wulgarna lub niepoko
jest napisana w obcym jezyku, zawiera dziwne znaczki), nie powinno jej otwiera¢ ani na nig od
tylko pokazac ja rodzicom lub innej zaufanej osobie dorosleJ

Pamigtato, Ze nigdy nie ma pewnosci, z kim rozmawia w Internecie - kto$, kto podaje sie za rowie
w rzeczywistosci moze byc duzo starszy i mie¢ wobec dziecka zte zamlary

Nie odpowiadato na spam - w ten sposob potwierdzamy tylko nadawcy nasz adres poczty elektronicz
Spowoduje to zwiekszenie ilosci otrzymywanego spamu lub phishingu.

Nie brato udziatu w ,tancuszkach internetowych” - informacje w nich zawarte nie sa prawd21we
jest to jeden ze sposobow uzyskiwania adresow poczty elektronicznej przez spamerow.

Miato sSwiadomos¢, ze nasze dziatanie w sieci nie jest anonimowe. W wiekszosci przypadké
precyzyjnie ustali¢ adres IP kazdego komputera.

Zwracato szczegolng uwage na numery telefonow, z ktorych przychodza niejednoznaczn
zostawit dla Ciebie wiadomos¢, aby ja odstuchac WySll] SMS na numer...") oraz na num
Z trescig SMS-a, nalezy odpow1ed21ec (np. 71XX, 72XXitd.), W w1ekszosc1 przypadko
w putapke wysytama kolejnych ptatnych SMS- ow co przektada sie na wysokosc rach



Co zrobic jesli widzimy naruszenie w sieci?
www.dyzurnet.pl

» to dziatajacy w NASK punkt kontaktowy, do ktorego kazdy moze zgtosic¢ naruszeni
Dyzurnet.pl reaguje na nielegalne tresci publikowane na stronach, forach, port
spotecznosciowych, szczegolnie wtedy, gdy poszkodowang jest osoba nieletnia. Z
wspotpracuje z policjg oraz innymi podmiotami, aby usunac nielegalne tresci z sie

» Pomaga w zwalczaniu naruszen w Internecie, ale prowadzi rowniez dziatania informac
edukacyjne, kierowane do roznych grup uzytkownikow.

Pomoz. Reaguj. Zgtos nielegalne tresci.



Jak zgtosic?

» Korzystajac z formularza (https://dyzurnet.pl/formularz/?pl)

» Wysytajac zgtoszenie do Dyzurnet.pl nalezy przede wszystkim podac adres strony, na k
potencjalnie nielegalne tresci.

» trzeba zaznaczyc, czego sprawa dotyczy. Zgtoszenia sg anonimowe. Podawanie adresu e-
danych jest nieobowigzkowe. Jesli uzytkownik poda adres e-mail, po wystaniu zgtoszenia
informacje o podjetych krokach lub prosbe o podanie doktadniejszych informacji.

» Przesytajac zgtoszenie warto napisac wszystkie informacje, ktore moga by¢ pomocne

W 2018 r. do zespotu Dyzurnet.pl trafito 13.239 zgtoszen.
Najwiecej - 10.784 - dotyczyto tresci potencjalnie przedstawiajacych seksualne wykorzyst
209 zgtoszen - rasizmu i ksenofobii. 1647 - uwodzenia dzieci, propagowania pedofilskiej aktyw
zgtoszenia szantazu na tle seksualnym, wulgarnych i obrazliwych tresci, itp.

Zgtoszenie mozesz przestac nie tylko poprzez formularz, ale tez na adres mailowy lub za po
0 801 615 005



https://dyzurnet.pl/formularz/?pl
https://dyzurnet.pl/formularz/?pl
https://dyzurnet.pl/formularz/?pl
mailto:dyzurnet@dyzurnet.pl

Co mowi prawo?

Art. 190a. (K.k) Uporczywe nekanie - stalking

§ 1. Kto przez uporczywe nekanie innej osoby lub osoby jej najblizszej wzbudza u niej uzasadnione
?koélcznosmaml poczucie zagrozenia lub istotnie narusza jej prywatnosc, podlega karze pozbawienia wol
at

§ 2. Tej samej karze podlega, kto, podszywajac sie pod inng osobe, wykorzystuje jej wizerunek lub inn
osobowe w celu wyrzadzema jej szkody majatkowe]j lub osobistej.

§ 3. Jezeli nastepstwem czynu okreslonego w § 1 lub 2 jest targniecie sie pokrzywdzonego na wtasne z
sprawca podlega karze pozbawienia wolnosci od roku do lat 10.

§ 4. Sciganie przestepstwa okreslonego w § 1 lub 2 nastepuje na wniosek pokrzywdzonego.
Art. 216. (K.k.) Zniewazanie osoby

§ 1. Kto zniewaza inng osobe w jej obecnosci albo chocby pod jej nieobecnos¢, lecz publicznie lub w za
aby zniewaga do osoby tej dotarta, podlega grzywnie albo karze ograniczenia wolnosci.

§ 2. Kto zniewaza inng osobe za pomoca srodkow masowego komunikowania, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do roku.

§ 3. Jezeli zniewage wywotato wyzywajace zachowanie sie pokrzywdzonego albo jezeli pokrzywdzony
odpowiedziat naruszeniem nietykalnosci cielesnej lub zniewaga wzajemna, sad moze odstapic od wy

kary.

§ 4. W razie skazania za przestepstwo okreslone w § 2 sad moze orzec nawiazke na rzecz pokrzy,
Polskiego Czerwonego Krzyza albo na inny cel spoteczny wskazany przez pokrzywdzonego.

§ 5. Sciganie odbywa sie z oskarzenia prywatnego.


http://karne.pl/stalking.html
http://www.biuletyn-prawny.pl/zniewaga-100.html

Pytania, na ktore warto znac odpowiedzi

» Czy moge opublikowac¢ zdjecie zawierajace czyjs wizerunek?

Wizerunek zaliczany jest do dobr osobistych, chronionych przez prawo na rowni ze zdrowie
wolnoscig czy tajemnicg korespondencji.

» Kiedy nie potrzeba zgody na rozpowszechnienie wizerunku?

Prawo przewiduje trzy przypadki, kiedy uzyskanie zgody na rozpowszechnienie cudzego wizeru
nie jest konieczne:

1) jezeli osoba, ktorej wizerunek utrwalono otrzymata umowiong zaptate za pozowanie,

2) jezeli zdjecie przedstawia osobe powszechnie znang pod warunkiem ze wykonano je w zwiazk
pet- nieniem przez nig funkcji publicznych,

3) jezeli dana osoba na zdjeciu stanowi jedynie szczegot wiekszej catosci
»Przychodzi uczen do prawnika...” - innowacyjny poradnik prawny dla mtodzi

Raz wrzucone zdjecie zaczyna zy¢ w internetowej przestrzeni wtasnym zyciem i nie
to, co sie z nim dzieje.



POMOCNE STRONY

» Kurs dla rodzicow

https://fundacja.orange.pl/kurs/ saferinternet. pl
» http://www.dzieckowsieci.pl dziEcko
W SIECI

» www.bezpiecznyinternet.edu

POZNAJ BEZRIECZNY II'ITEHI'IET



https://fundacja.orange.pl/kurs/
http://www.dzieckowsieci.pl/
http://www.bezpiecznyinternet.edu/
https://www.saferinternet.pl/
https://www.saferinternet.pl/
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